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Poznan, dnia 31.03.2025r.
ODPOWIEDZI NA PYTANIA WYKONAWCOW
MODYFIKACJA WARUNKOW ZAMOWIENIA

Sygnatura postepowania: 1400/DWO00/ZT/KZ/2025/0000029488
Sygnatura pisma: DL/LZ/AR/2025/503

Dotyczy: Zakup ustugi umozliwiajgcej przeprowadzenie zdalnego gtosowania w wyborach przedstawicieli
pracownikéw do organow spétek GK ENEA.

Dziatajac na podstawie Warunkéw Zamowienia (dalej: WZ) w przedmiotowym postepowaniu, Zamawiajgcy udziela
odpowiedzi na pytania Wykonawcéw oraz modyfikuje tres¢ WZ w przedmiotowym postepowaniu:

LP Tres$é pytania / Odpowiedzi / Modyfikacji

1 | PYT: W rozdziale 1 podana jest informacja: 5. TERMIN REALIZACII ZAMOWIENIA 5.1. Wykonawca wykona
przedmiot zamdwienia w terminach wynikajacych z ,OPISU PRZEDMIOTU ZAMOWIENIA” znajdujacego sie w
Rozdziale Il Warunkéw Zaméwienia. 5.2. Harmonogram realizacji zdalnych gtosowan zostanie ostatecznie
okreslony po zawarciu umowy. W rozdziale Il brak informacji o terminie realizacji. Sg podane tylko ogdlne dane
bazowe o latach w ktorych planowane jest prowadzenie wyboréw. Oferent musi zna¢ oczekiwang date
gotowosci na przeprowadzenie pierwszych wyborow aby zagwarantowac dostepnosc systemu spetniajgcego
wymogi okreslone w tym rozdziale."

ODP:

Zamawiajacy informuje, ze gotowos¢ systemu do przeprowadzenia gtosowarn to 30.06.2025

2 | PYT: "W ZAtACZNIK NR 1 — FORMULARZ OFERTY punkt 3.a. Mamy: "zamdéwienie wykonamy samodzielnie,"
Czy dopuszczalna jest wspotpraca z podmiotem zewnetrznym w zakresie przygotowania (wydruku i
konfekcjonowania) bezpiecznej koperty? Oczywiscie z zachowaniem zasad poufnosci, i RODO (podpisujac
odpowiednie umowy) Skala przedsiewziecia (1100 kopert) stanowi trudnos¢ w samodzielnym wykonaniu i
wymaga specjalistycznej ustugi w tym zakresie."

ODP:
Zamawiajacy wyraza zgode na wykonanie zamoéwienia z udziatem podwykonawcéw. Modyfikuje zapisy
Warunkéw Zamdwienia w odpowiadajacy temu sposdb.

BYtO:
4.4.Zamawiajgcy nie dopuszcza mozliwos¢ wykonania zamdwienia z udziatem podwykonawcow.

JEST:

4.4.Wykonawca moze powierzyc¢ wykonanie czesci zamowienia Podwykonawcom, na zasadach i warunkach
okreslonych w niniejszych Warunkach Zamdwienia oraz Umowie. Wykonawca odpowiada za dziatania
podwykonawcow w peftnym zakresie jak za swoje wtasne dziatania. Za podwykonawcow nie bedqg uwazane
osoby fizyczne prowadzgce jednoosobowq dziatalnosc gospodarczg, ktdre na state wspotpracujg z Wykonawcgq
oraz podmioty z grupy kapitatowej Wykonawcy.

Zatqcznik nr 9 do WZ, dodaje sie paragraf pn. ,,Podwykonawcy” o tresci jak nizej:

1. Wykonawca w toku realizacji Prac uprawniony jest do powierzenia Prac podwykonawcom.
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2. Wykonawca w toku realizacji Umowy moze postugiwaé sie innymi niz wymienieni w Ofercie
podwykonawcami, pod warunkiem, ze:

a) zawiadomi Zamawiajgcego o tych podwykonawcach i zakresie przeznaczonych im do wykonania
Prac, a Zamawiajacy wyrazi na to zgode na pisSmie; zgoda Zamawiajgcego ma charakter uprzedni i
warunkuje prawo Wykonawcy do postugiwania sie podwykonawcami przy okazji realizacji
Przedmiotu Umowy;

b) podwykonawcy beda spetniali wszystkie natozone na Wykonawce warunki, o ktérych mowa w
Umowie.

3. Strony przyjmuja, ze powyzsze warunki zostaty spetnione w stosunku do podwykonawcow wymienionych
w Ofercie, a Zamawiajacy wyrazit zgode na ich zatrudnienie przy okazji realizacji Umowy. Lista
podwykonawcéw ujeta zostanie w Zatgczniku nr 6 do Umowy i stanowi¢ bedzie jej integralng czesc.
Zmiany listy podwykonawcéw nie wymagajg zmiany Umowy.

4.  Wykonawca ponosi odpowiedzialnos¢ za dziatania lub zaniechania podwykonawcoéw i ich personel, w tym
za szkode wyrzadzong Zamawiajgcemu na skutek postugiwania sie podwykonawcami, jak za swoje wtasne
dziatania lub zaniechania. Nie wyklucza to mozliwosci dochodzenia przez Zamawiajgcego naprawienia
szkody bezposrednio od podwykonawcy w wypadku powstania szkody bedacej wynikiem deliktu
umyslnego lub razgcego niedbalstwa.

5. W uzasadnionych przypadkach Zamawiajagcy moze zazgda¢ od Wykonawcy zaprzestania korzystania
z ustug podwykonawcy w trybie natychmiastowym, w szczegdlnosci, jesli ten nienalezycie realizuje
obowigzki Wykonawcy wynikajace z Umowy lub jezeli dalsze wykonywanie Prac przez takiego
podwykonawce mogtoby niekorzystnie wptynac na realizacje Umowy.

6. Podwykonawcy nie s3 uprawnieni do korzystania z dalszych podwykonawcéw, z wyjatkiem oséb
fizycznych wspodtpracujacych stale i na wytgcznosé z danym podwykonawcg na podstawie innych umow
niz umowa o prace, pod warunkiem, ze takie osoby fizyczne beda spetniaty wszystkie natozone na
Wykonawce warunki, o ktérych mowa w Umowie.

3 | PYT: W punkcie b) OPZ okreslono wymdg dwusktadnikowego uwierzytelniania, jednak wskazano tylko
pierwszy sktadnik (hasto dostarczane e-mailem, SMS-em lub w formie wydruku). Prosze o doprecyzowanie,
czym ma by¢ drugi skfadnik - kod SMS czy kod e-mail? Jesli planujecie Paiistwo korzystac z obu sktadnikéw, to
prosze o okreslenie planowanych proporcji sposobu dostarczania kodéw —ilu uzytkownikéw otrzyma kod SMS-
em, a ilu e-mailem? Informacja ta jest niezbedna do oszacowania kosztéw ustugi.

ODP:
Z uwagi na wiele mozliwosci technicznych, Zamawiajgcy pozostawia kwestie drugiego sktadnika
uwierzytelniania w gestii Wykonawcy. Szacowane na chwile obecng proporcje: email — 90%, inne kanaty —
10%.

4 | PYT: Czy adresy e-mail uzytkownikow oddajgcych gtosy sg utworzone w domenie enea.pl? Informacja ta jest
kluczowa dla dwusktadnikowego uwierzytelniania, poniewaz w przypadku wysytania drugiego sktadnika e-
mailem, wiadomosci moga trafia¢ do spamu w komercyjnych domenach pocztowych.

ODP:
Uzytkownicy postuguja sie kontami e-mail w domenach obstugiwanych przez GK Enea. Przewidujemy
mozliwo$¢ czasowego dodania domeny nadawcy, z ktérej wysytane beda powiadomienia do tzw. Biatej listy.

5 | PYT: W przypadku dwusktadnikowego uwierzytelnienia poprzez kod SMS, nalezy mie¢ na uwadze, ze konieczne
bedzie podprzetwarzanie danych osobowych przez dostawce ustugi bramki SMS. Prosze o potwierdzenie, ze
wyrazacie Panstwo na to zgode.

ODP:
Zamawiajacy informuje, ze takie sytuacje zabezpieczaja zapisy Umowy DPA stanowiacej Zatacznik nr 5 do
Projektu Umowy.

Sad Rejonowy Poznan - Nowe Miasto i Wilda w Poznaniu VIl Wydziat Gospodarczy
Krajowego Rejestru Sadowego nr KRS: 0000477231 Kapitat zaktadowy: 103 929 000 PLN



Enea ENEA Centrum sp. z 0.0. NIP 777 00 02 843
PIl. Wtadystawa Andersa 7 REGON 630770227

61-894 Poznan www.enea.pl

6 | PYT: Prosze o informacje, czy w ramach danej ustugi (wyboréw do ENEA S.A. oraz wyboréw zdalnych na lata
2025 -2028) planujecie Panistwo wiecej niz jedno gtosowanie. Pytanie zadaje w kontekscie punktu j) OPZ,
bowiem jesli gtosowan bedzie wiecej niz jedno, to nalezy sprecyzowad, jak bedzie liczony czas na oddanie gtosu
po zalogowaniu. Uzytkownik moze oddaé gtos w jednym gtosowaniu, a nastepnie odczekac okreslony czas na
oddanie gtosu w drugim gtosowaniu. Czy koniecznos¢ ponownego logowania ma by¢ liczona od momentu
zalogowania, czy od momentu oddania ostatniego gtosu?

ODP:

Tak, Zamawiajacy planuje wiecej niz jedno gtosowanie.

Zamawiajacy zaktada, ze uzytkownik bedzie brat udziat w jednym gtosowaniu w danym czasie. Po
zalogowaniu sesja powinna trwa¢ 10 minut, a po tym czasie w przypadku nie oddania gtosu system ma
umozliwi¢ ponowne zalogowanie. Jesli gtos zostanie oddany w danym gtosowaniu, nie bedzie potrzeby
kolejnego logowania sie. W ramach jednego gtosu moiliwe bedzie wybranie wiecej niz 1 kandydata.
Oddanie gtosu musi zosta¢ potwierdzone przez glosujacego dodatkowa czynnosciag — np. zatwierdzenie
przyciskiem ,wyslij”.

7 | PYT: Prosze o podanie - chocby orientacyjnych - termindw, w ktérych planujecie Panstwo wykorzystanie ustugi
gtosowan zdalnych.

ODP:
Zamawiajacy odsyta do odpowiedzi na pytanie nr 1.

8 | PYT: W punkcie u) OPZ wskazujecie Panstwo konieczno$¢ zabezpieczenia i przechowywania przez wykonawce
danych operacyjnych dot. gtosowania. W przypadku gtosowan tajnych mozemy zabezpieczyé jedynie:
informacje o godzinie logowania do systemu oraz sume oddanych gtoséw na dang opcje. Prosze o
potwierdzenie, ze sg to dane wystarczajgce.

ODP:
Zamawiajacy potwierdza.

9 | PYT: Prosze o zdefiniowanie pojecia "bezpieczna koperta". Wybor przewoznika dostarczajgcego takie przesytki
(Poczta Polska / firma kurierska) pozostaje po stronie wykonawcy? Zawarto$¢ koperty majg stanowic jedynie
wydrukowane dane do logowania?

ODP:
Przez bezpieczng koperte nalezy rozumiec¢ koperte, ktora: a) uniemozliwia odczytanie tresci w niej
przesytanej bez otwierania b) posiada unikalne oznaczenie.

Zamawiajacy potwierdza, ze wybor przewoinika pozostaje po stronie Wykonawcy. Zamawiajacy nie
preferuje zadnego z przewoznikéw.

Tak, bezpieczna koperta majg by¢ dostarczone jedynie informacje niezbedne do zalogowania adresata w
procesie gtosowania. Przypomina sie, ze koperty majg zostac¢ dostarczone do siedziby Zamawiajacego, nie
bezposrednio do gtosujacych.

10 | PYT: W §6 projektu umowy kary umowne sg wyliczane na podstawie maksymalnego przychodu wykonawcy.
Jednak ze wzgledu na ramowy charakter umowy, wykonawca nie ma gwarancji osiggniecia tego przychodu.
Prosze o zmiane sposobu naliczania kar umownych tak, aby byty one obliczane na podstawie konkretnego
zadania, ktére mogtoby zosta¢ wykonane nieprawidtowo.

ODP:
Zamawiajacy informuje, ze wyraza zgode na taki sposéb naliczania kary umownej okreslonej w par. 6 ust 1.
Projekt Umowy zostanie odpowiednio zmodyfikowany.

11 | Dziatajgc na podstawie Warunkéw Zamodwienia (dalej: WZ) w przedmiotowym postepowaniu, Zamawiajgcy
modyfikuje tres¢ WZ poprzez zmiane:
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Zatgcznika nr 2 do WZ — Oswiadczenie

Zatgcznika nr 7 do WZ - OSWIADCZENIE O SPEENIENIU MINIMALNYCH WYMAGAN W ZAKRESIE
STOSOWANYCH ZABEZPIECZEN TECHNICZNYCH | ORGANIZACYJNYCH DOTYCZACYCH OCHRONY DANYCH
0SOBOWYCH 0SOB FIZYCZNYCH. Zmodyfikowane O$wiadczenie jest zatacznikiem do niniejszego pisma.

W pozostatym zakresie WZ nie ulega zmianom. Powyzsze informacje nalezy traktowac jako integralng i
obowigzujaca czes$¢ WZ.

Z powazaniem

Signed by /
Podpisano przez:

Adrianna Targalska

Date / Data: 2025-
03-3117:38
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ZALACZNIK NR 2 — OSWIADCZENIE WYKONAWCY O SPEENIENIU WARUNKOW UDZIAtU W POSTEPOWANIU
ORAZ BRAKU PODSTAW DO WYKLUCZENIA Z POSTEPOWANIA, 1400/DW00/ZT/KZ/2025/0000029488 PO
MODYFIKACII

(nazwa Wykonawcy)

Zakup ustugi umozliwiajgcej przeprowadzenie zdalnego gtosowania w wyborach
przedstawicieli pracownikéw do organéw spotek GK ENEA

I. Informacja dotyczaca podstaw wykluczenia z postepowania:

1. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert
uniemozliwit lub odmodwit zawarcia Umowy w sprawie Zamodwienia po wyborze jego [Jtak /[ nie
Oferty przez Zamawiajgcego lub nie wnidst wymaganego zabezpieczenia nalezytego
wykonania Umowy;

2. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert, nie
wykonat przedmiotu Zaméwienia na rzecz Zamawiajacego lub wykonat go nienalezycie,

a w ramach dziatan naprawczych nie doprowadzit przedmiotu Zaméwienia do stanu .

. ) . : , . [ tak / [ nie

zgodnosci z Umowa lub nie naprawit powstatej w ten sposdb szkody, , chyba ze
niewykonanie lub nienalezyte wykonanie jest nastepstwem okolicznosci, za ktdre

Wykonawca nie ponosi odpowiedzialnosci;

3.  Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert z przyczyn
lezacych po stronie Wykonawcy doprowadzit do wypowiedzenia albo odstgpienia od [ ]tak /[ ] nie
Umowy w sprawie Zamowienia wykonywanego na rzecz Zamawiajgcego;

4. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert dopuscit
sie powaznych naruszen Kodeksu Kontrahentéw Grupy ENEA albo dopuscit sie innych D tak / D .
a nie

naruszen postanowien Kodeksu Kontrahentéw Grupy ENEA, a w ramach dziatan
naprawczych nie doprowadzit do ich usuniecia;

5. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert w sposéb
inny niz wskazany w pkt.1-4 wyrzadzit Zamawiajgcemu szkode w zwigzku z realizacjg |:| tak / |:| nie
Zamowienia, ktérej to szkody nie naprawit w ramach podjetych dziatan naprawczych

6. Wpykonawca zostat wpisany do Rejestru Wykonawcow Wykluczonych zgodnie z
»,Zasadami dokonywania oceny Wykonawcow w Obszarze Zakupowym Zakupy Ogdlne [ ]tak /[ ] nie
w Grupie ENEA”

7. Otwarto likwidacje Wykonawcy, ogtoszono jego upadtosé, jego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, jego dziatalno$¢ gospodarcza jest .
[ ]tak /[ ] nie

zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej
procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

8. Wykonawca doradzat lub w inny sposdb byt zaangazowany w przygotowanie
Postepowania o udzielenie tego Zamdwienia, a spowodowane tym zaangazowaniem .
[ ]tak /[ ] nie

zaktdcenie konkurencji nie moze by¢ wyeliminowane w inny sposdb niz przez
wykluczenie Wykonawcy z udziatu w tym Postepowaniu;

Jezeli ,tak” Wykonawca ma mozliwos¢ udowodnienia, ze jego zaangazowanie w

przygotowanie Postepowania o udzielenie zamowienia nie zaktéci konkurencji
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9. Wykonawca zawart z innymi Wykonawcami porozumienie majgce na celu zaktdcenie
konkurencji, w szczegélnosci jezeli nalezac do tej samej grupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow, [ ]tak /[ ] nie
ztozyli odrebne Oferty, chyba ze wykaza, ze przygotowali te Oferty niezaleznie od
siebie;

10. Wykonaweca naruszyt obowigzki dotyczace pfatnosci podatkéw, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne, chyba ze Wykonawca przed uptywem terminu
sktadania Ofert dokonat ptatnosci naleznych podatkéw, optat lub sktadek na []tak/[] nie
ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzgce porozumienie w sprawie sptaty tych naleznosci;

11. Wykonawca ztozyt nieprawdziwe informacje majace lub mogace mie¢ wptyw na wynik .
) []tak/[] nie
Postepowania;
12. Wykonawca nie wykazat spetnienia warunkow udziatu w Postepowaniu; [ ]tak /[ ] nie
13. Wykonawca zostat wpisany na Listy Sankcyjne?; []tak/[] nie

14. Beneficjentem rzeczywistym? Wykonawcy jest:
i. jest osoba wpisana na Listy Sankcyjne lub [ ]tak /[ ] nie
ii. byta od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne

15. Wykonawca podlega  wytgczeniu od obowigzku zgtaszania  informacji
o beneficjentach rzeczywistych do Centralnego Rejestru Beneficjentéw Rzeczywistych [Jtak/ [] nie
NA POASEAWIE oo
(wskazaé podstawe prawng na podstawie ktorej podlega wytgczeniu )

16. Jednostkg dominujgcg Wykonawcy jest:
i. jest osoba wpisana na Listy Sankcyjne lub [ ]tak /[ ] nie
ii. byfa od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne

17. Wykonawca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z 29 wrzesnia 1994 r. o
rachunkowosci jest jednostkg zalezng, nad ktorg kontrole sprawuje jednostka |:|tak/|:|nie

domin ujaca ........................................................................ (wskaza¢ jednostke dominujacg jezeli istnieje)

II. Informacja dotyczgca warunkéw udziatu w postepowaniu

1. Wykonawca spetnia okreslone w WZ warunki udziatu w Postepowaniu dotyczace zdolnosci technicznej lub
zawodowej i posiada wymagane zgodnie z WZ dokumenty:

a. wykaz Ustug Podobnych wykonanych w okresie ostatnich 3 lat przed uptywem Dt k/l:' .

a nie

terminu sktadania Ofert, z podaniem ich wartosci, przedmiotu, dat wykonania i
podmiotéw, na rzecz ktérych projekty zostaty wykonane

b. dokumenty potwierdzajgce nalezyte wykonanie Ustug Podobnych
yp )3 y y g Y [ tak /[ nie

III. Informacja na temat podwykonawstwa

1. Wykonawca zamierza zleci¢ osobom trzecim podwykonawstwo jakiejkolwiek czesci
zamoéwienia [ tak / [] nie

2. Wskazanie podwykonawcy (nazwa, adres, NIP)

1 Listy Sankcyjne

i. wykazy osdb lub podmiotéw okreslone w: - rozporzadzeniu Rady (WE) 765/2006 z dnia 18 maja 2006 r. dotyczacym srodkéw ograniczajacych w zwigzku z
sytuacjg na Biatorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy, - rozporzadzeniu Rady (UE) 269/2014 z dnia 17 marca 2014 r. w sprawie $srodkéw
ograniczajacych w odniesieniu do dziatar podwazajacych integralnosc terytorialng, suwerennosc i niezaleznos¢ Ukrainy lub im zagrazajacych oraz

ii. lista 0séb lub podmiotédw okreslona w ustawie z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzacych ochronie bezpieczeristwa narodowego; prowadzona przez ministra wtasciwego do spraw wewnetrznych, publikowana w Biuletynie
Informacji Publicznej na stronie podmiotowej ministra wtasciwego do spraw wewnetrznych, wobec ktdrych stosuje sie sankcje wykluczenia z postepowania
o udzielenie zamdwienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamdwien publicznych.

2 w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu,
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Nizej podpisany(-a)(-i) oficjalnie oswiadcza(-jq), ze informacje podane powyzej sq doktadne i prawidtowe oraz ze
zostaty przedstawione z petng sSwiadomosciq konsekwencji powaznego wprowadzenia w btgd.

Imig i nazwisko/podpis przedstawiciela(i)
Wykonawcy

Sad Rejonowy Poznan - Nowe Miasto i Wilda w Poznaniu VIl Wydziat Gospodarczy
Krajowego Rejestru Sadowego nr KRS: 0000477231 Kapitat zakladowy: 103 929 000 PLN



"Enea

ENEA Centrum sp. z 0.0. NIP 777 00 02 843
Pl. Wiadystawa Andersa 7 REGON 630770227

61-894 Poznan

www.enea.pl

ZALACZNIK NR 9 — OSWIADCZENIE O SPEENIENIU MINIMALNYCH WYMAGAN W ZAKRESIE STOSOWANYCH

ZABEZPIECZEN TECHNICZNYCH | ORGANIZACYJNYCH DOTYCZACYCH OCHRONY DANYCH OSOBOWYCH OSOB

FIZYCZNYCH; 1400/DW00/ZT/KZ/2025/0000029488 PO MODYFIKACII

(nazwa Wykonawcy)

Zakup ustugi umotzliwiajacej przeprowadzenie zdalnego glosowania w wyborach przedstawicieli

pracownikéw do organéw spétek GK ENEA

Niniejszym oswiadczam(y), ze reprezentowany przeze mnie (przez nas) podmiot spetnia nastepujace minimalne
wymagania w zakresie stosowanych zabezpieczen technicznych i organizacyjnych dotyczgcych ochrony danych
osobowych o0séb fizycznych:

X - oznacza wymagania konieczne do wystartowania w postepowaniu
Pole puste w kolumnie minimalne wymagania, ktore Wykonawca zobowigzany jest spetni¢ oznacza wymagania
ktorych spetnienie jest mile widziane ale ich brak nie dyskwalifikuje z udziatu w postepowaniu

(UODOQ) —art. 33 ust 3 RODO;

Mlnlm'alne ] W przypadku
wymagania, ktore .
. . . . spetniania
Obszary wymagan Rodzaje zabezpieczen Wykonawca ,
zobowiazany jest warunk.ow,
spetnié3 prosze wpisaé¢ V
Srodki zabezpieczenia polityki, procedury, instrukcje, X
organizacyjne !oroceduralne stosuje sie do ogdlnych zasad przetwarzania X
 osobowe okreslonych w art. 5 RODO,

zapewnia, aby dane przetwarzane byty X

zgodnie z prawem —art. 6 — 11 RODO,

zapewnia, aby przestrzegane byty prawa oséb,

ktérych dane sg przetwarzane — art. 12-23 X

RODO

zapewnia wypetnianie ogdlnych obowigzkéw

w zakresie przetwarzania danych cigzacych na X

administratorze i podmiocie przetwarzajgcym

—art. 24 - 31 RODO,

zapewnia bezpieczenstwo przetwarzania

danych uwzgledniajac charakter zakres, X

kontekst i cele przetwarzania danych — art. 32-

36 RODO,

zapewnia kontrole nad przetwarzaniem

danych w postaci monitorowania

przestrzegania przepisow i przyjetych

procedur przetwarzania przez Inspektora X

Ochrony Danych lub podmioty certyfikujace,

czy monitorujgce przestrzeganie przyjetych

kodeksow postepowania —art. 27- 43 RODO,

certyfikacja RODO

os$wiadczenia o zachowaniu bezpieczenstwa,

procedury dotyczace zgtaszanie naruszen

ochrony danych do organu nadzorczego X

3 Minimalne wymagania, ktére jest zobowigzany spetni¢ Wykonawca zostaty oznaczone w nastepujacy sposob: X
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procedury dotyczgce prowadzenia

wewnetrznego rejestru naruszen ochrony X
danych, o ktéorym mowa w art. 33 ust 5 RODO;
wyznaczono 10D zgodnie z art. 37RODO X

raporty dokumentujgce wyniki
przeprowadzonych ocen skutkéw dla ochrony
danych —art. 35 ust. 7.

kodeksy branzowe/ stowarzyszenia branzowe

upowaznienia do przetwarzania danych
osobowych oraz ewidencja upowaznien

umowy powierzenia z podwykonawcami oraz
ewidencja umdéw powierzenia przetwarzania

zarzadzanie aktywami (przetwarzanymi
zbiorami danych),

W Ciggu ostatnich 24 miesiecy dziatalnosc
podmiotu zostata skontrolowana przez
wtasciwe, ze wzgledu na przedmiot
dziatalnosci danego podmiotu, instytucje
zewnetrzne, np. inspekcja pracy, UODO

wdrozono zalecenia z w/w kontroli w catosci

wdrozono zalecenia z w/w kontroli czesciowo

nie wdrozono zalecenia z w/w kontroli

zaimplementowano klasyfikacje informaciji. X

zaimplementowano postepowanie z
informacja.

zaimplementowano obstuge incydentéw dot.
ochrony danych osobowych.

zarzadzanie ryzykiem przetwarzania danych
osobowych

Srodki zabezpieczenia systemy antywirusowe, antyspamowe,
techniczne teleinformatyczne | antymalwareowe

licencje na legalno$¢ oprogramowania, X

autoryzacja (nadawanie dostepu) i uwierzytelnianie
(potwierdzenie zadeklarowanej tozsamosci)

kontrole dostepu (rejestrowanie i wyrejestrowywanie
uzytkownikdw, zarzadzanie hastami, uzycie X
uprzywilejowanych programow narzedziowych)

szyfrowanie informac;ji/plikow zawierajacych
wrazliwe dane (np. dane osobowe, logi, pliki
konfiguracyjne, informacje zarzadcze) w przypadku
ich przesytania/ wymiany - wykonane poprzez X
spakowanie i zahastowanie pliku/plikéw silnym
hastem o dtugo$ci min. 17 znakéw lub skorzystanie
z mechanizmu PKI,

zabezpieczenie logow systeméw (np. stacji

roboczych, systeméw wykorzystywanych do X
realizacji umowy) Wykonawcy,

zapory po stronie Wykonawcy, X
segmentacja i separacja sieci, X

korzystanie z chmur publicznych (np. AWS, GCP,
Azure) i publicznych zasobow plikowych (np.
DropBox, Google Drive, OneDrive) do wykonywania
zadan powierzonych przez Zamawiajacego (dla
informacji wrazliwych, np. danych osobowych,
logéw, plikéw konfiguracyjnych, informacii
zarzadczych) bedzie mozliwe jedynie za zgoda
strony biznesowej Zamawiajacego”

Narzedzie informatyczne, ktore bedzie wspierac
przeprowadzenie zdalnego gtosowania musi X
zapewnic¢ szyfrowanie transmisji sesji uzytkownikéw
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(https przypadku aplikacji webowych).
Niedopuszczalne jest zestawianie nieszyfrowanych
sesji przez uzytkownikéw. Kanaly szyfrowane nie
beda uzywac stabych szyfrow i algorytméw. Nie
bedzie korzysta¢ sie z SSL 2, SSL 3, TLS 1.0, TLS
1.1, dopuszczony jest tylko TLS od 1.2 wzwyz

Wykonawca gwarantuje, ze komunikacja z
systemem do przeprowadzenia zdalnego
glosowania odbywa sie poprzez przegladarke
internetowa z uzyciem bezpiecznego szyfrowanego
protokotu HTTPS TLS minimum w wersji 1.2. X
Preferowane algorytmy wymiany kluczy to : ECDHE
ECDSA. Wykonawca gwarantuje, iz nie ma zadnych
kanatéw komunikacji z systemem poza wyzej
wymienionym

baza danych dedykowana dla Zamawiajacego,
ulokowana na hostingu Wykonawcy bedzie X
znajdowac sie na terenie

system musi umozliwia¢ przeprowadzanie gtosowan

tajnych X
system wymaga dwusktadnikowych danych X
uwierzytelniajgcych

Baza danych bedzie znajdowac sie na innym X
serwerze (izolacja logiczna) anizeli aplikacja

Wykonawca zapewnia, ze zdalny dostep jest X

mozliwy tylko przez bezpieczne potaczenia

nie podtaczanie niedozwolonych urzadzen (bez
zgody Zamawiajacego) do sieci LAN X
Zamawiajacego (za wyjatkiem dostepu jako go$¢)

Wykonawca stosuje w swoich sieciach (np. LAN,
wifi) standard 802.1x (gdy nie korzysta z VPN
Zamawiajacego) dla zabezpieczenia przed
podtaczeniem obcych urzadzen do sieci.

zabezpieczenia monitoring wizyjny,

fizyczne monitoring wizyjny w trybie ciggtym

monitoring wizyjny w trybie okresowym

bezpieczenstwo fizyczne i Srodowiskowe oraz
bezpieczenstwo eksploatacji (zarzagdzanie
zmianami, zarzgdzanie pojemnoscia,
zapewnienie ciggtosci dziatania, rejestrowanie
zdarzen i monitorowanie

monitoring elektroniczny kontrola dostepu,

ochrona fizyczna obiektdw,

systemy antywtamaniowe,

dziatanie grup interwencyjnych,

Miejscowos¢ i data podpis przedstawiciela(i) Wykonawcy
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